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前　　言

本文件依据 GB/T 1. 1—2020《标准化工作导则　第 1 部分：标准化文件的结构和起草规则》编写。

本文件是 DB32/T 5073《政务“一朵云”安全管理体系规范》的第 2 部分。DB32/T 5073 已经发布了

以下部分：

——第 1 部分：安全运行监测；

——第 2 部分：密码应用技术要求；

——第 3 部分：密码应用安全性评估。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由江苏省国家密码管理局提出。

本文件由江苏省软件和信息技术服务标准化技术委员会归口。

本文件起草单位：江苏省电子信息产品质量监督检验研究院（江苏省信息安全测评中心）、江苏省国

家密码管理局、江苏省大数据管理中心、江苏省商用密码产业协会、中电科网络安全科技股份有限公司、

中国电信股份有限公司江苏分公司、江苏省国信数字科技有限公司、江苏航天七零六信息科技有限公司、

江苏意源科技有限公司、无锡航天江南数据系统科技有限公司、乾讯信息技术（无锡）有限公司、江苏先安

科技有限公司、江苏信创密码技术有限公司、华为技术有限公司、南京三未信安信息技术有限公司。

本文件主要起草人：张腾标、吴兰、王琦、韩磊、黄敏、刘尧、谢吉华、宋飞、赵辉、何丹、印哲然、蒋日友、

朱兆国、强克华、庄昱垚、张翀、陈初、唐一铭、任明聪、徐雁飞、李国琴、卢秋如、张健、廖成军、金钧华、

苏丹、王彬、赵统一、朱静。
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引　　言

为加强统筹规划，全面提升江苏省政务云服务能力和安全运行水平，促进政务信息基础设施建设可

持续发展，根据《省政府关于加快统筹推进数字政府高质量建设的实施意见》《江苏省政务“一朵云”建设

总体方案》的要求，建立健全江苏省政务“一朵云”安全保障体系，提升安全防护能力，制定本文件。

DB32/T 5073《政务“一朵云”安全管理体系规范》分为以下 3 个部分：

——第 1 部分：安全运行监测；

——第 2 部分：密码应用技术要求；

——第 3 部分：密码应用安全性评估。

Ⅳ
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政务“一朵云”安全管理体系规范

第 2部分：密码应用技术要求

1　范围

本文件给出了政务云密码基本技术要求，以及密码基础设施、密码资源池、密码资源管理平台等密码

基础设施和资源，业务终端、网络边界、业务应用等密码应用相关的技术要求。

本文件适用于政务云密码应用建设，也可规范政务云中密码在用户终端、网络接入、应用系统、应用

数据等方面的应用。

2　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 7408. 1—2023　日期和时间　信息交换表示法　第 1 部分：基本原则

GB/T 25069　信息安全技术　术语

GB/T 38636　信息安全技术　传输层密码协议（TLCP）
GB/T 39786—2021　信息安全技术　信息系统密码应用基本要求

GB/T 43207　信息安全技术　信息系统密码应用设计指南

GM/T 0036　采用非接触卡的门禁系统密码应用技术指南

GM/T 0038　证书认证密钥管理系统检测规范

GM/T 0050　密码设备管理　设备管理技术规范

GM/T 0051　密码设备管理　对称密钥管理技术规范

GM/Z 4001—2013　密码术语

3　术语和定义

GB/T 25069 和 GM/Z 4001 界定的以及下列术语和定义适用于本文件。

3. 1
政务“一朵云”　the "Cloud" of government affairs
在省级行政区域统一建设和部署的政务云（3. 2），依托电子政务外网和互联网，运用云计算技术和智

能化工具，为该区域各类电子政务的业务应用系统提供计算资源、存储资源、服务支撑、安全保障等共性

服务的新型信息基础设施。

3. 2
政务云　e‑government cloud
运用云计算技术，统筹利用机房、计算、存储、网络、安全、应用支撑等软硬件设备，发挥云计算虚拟

化、高可靠性、通用性、高扩展性，以及快速、按需、弹性的服务等特征，为政务信息系统提供基础设施、支

撑软件、运行保障和信息安全等的综合服务平台。

注：用“机房、计算、存储、网络、安全、应用支撑等软硬件设备”取代“机房资源、计算资源、存储资源、网络资源、信息
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资源、应用支撑等资源”，用“为政务信息系统提供基础设施、支撑软件、运行保障和信息安全等的综合服务平台”

取代“为各政务部门构建提供基础设施、支撑软件、应用系统、信息资源、运行保障和信息安全等服务的电子政务

综合性服务平台”。

［来源：GB/T 34078. 1-2017，2. 1，有修改］。

3. 3
电子认证服务　electronic authentication service
为电子签名相关各方提供真实性、可靠性验证的活动。

［来源：《电子认证服务管理办法》，第一章第二条］

3. 4
密码应用方案　cryptography application scheme
用于指导信息系统责任主体合规、正确、有效地使用密码技术，部署密码保障系统的规划。

［来源：GB/T 43207—2023，3. 1］
3. 5

密码资源池　cryptography resource pool
一组密码物理资源或虚拟密码资源的集合，能够对密码资源进行实时监控、合理分配和负载均衡，具

有可扩展性、高性能、低风险等特点（密码资源包括密码运算部件、密钥存储部件和随机数发生器等）。

［来源：GM∕T 0094—2020，3. 9］
3. 6

响应时间　response time
在政务云密码应用中，当密码资源池收到业务应用或政务云使用单位发起的请求到密码资源池返回

响应结束整个过程所耗的时间。

3. 7
负载能力　load capacity
在政务云密码应用中，密码资源池利用系统硬件平台对业务应用和政务云使用单位请求进行处理的

能力。

注：一般通过 HPS、TPS、QPS 等指标进行评价度量。

4　缩略语

以下缩略语适用于本文件。

CA：证书认证机构（Certificate Authority）
CPU：中央处理器（Central Processing Unit）
HPS：每秒点击次数（Hits Per Second）
IP：互联网协议（Internet Protocol）
IPSec：互联网安全协议（Internet Protocol Security）
MAC：消息鉴别码（Message Authentication Code）
PKI：公钥基础设施（Public Key Infrastructure）
QPS：系统每秒处理查询次数（Query Per Second）
SSL：安全套接字协议（Secure Sockets Layer）
TLCP：传输层密码协议（Transport Layer Cryptography Protocol）
TLS：安全传输层协议（Transport Layer Security）
TPS：系统每秒处理数（Transaction Per Second）
VPN：虚拟专用网络（Virtual Private Network）
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5　总体架构

政务云密码应用构建以商用密码为核心的云安全密码保障体系，通过密码基础设施、密码资源池提

供密码功能、服务和密钥管理能力。同时，集中对硬件及虚拟化密码资源统一调度分配，提供典型密码

应用服务。政务云密码应用总体架构包括密码基础设施、密码资源池、密码应用，密码资源管理平台，如

图 1 所示。
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图 1　政务云密码应用总体架构

6　基本要求

6. 1　产品、技术和服务要求

政务云密码应用总体要求包括：

a） 政务云凡涉及第三方电子认证服务或电子政务电子认证服务时，应选用电子认证服务使用密码

许可单位名录或电子政务电子认证服务机构目录中的服务机构提供的认证服务；

b） 政务云凡涉及使用对称算法、非对称算法、密码杂凑算法时，应采用通过国家密码管理部门审查

鉴定的商用密码算法；

c） 政务云使用的密码产品应采用通过国家密码管理部门审查鉴定的商用密码产品，且达到 GB/T 
39786 中相应等级的安全要求。

典型密码服务协议和算法技术要求按附录 A。
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6. 2　物理和环境要求

在物理和环境安全层面，实现对政务云密码应用技术支撑系统、服务和软硬件所在重点区域的物理

防护，具体要求如下：

a） 应部署使用符合 GM/T 0036 规定的电子门禁系统对进出机房人员进行身份鉴别，或者采用指

纹识别、人脸识别等生物识别技术对进出人员进行身份鉴别，并配备视频监控系统实时监控作

补充防护；

b） 宜采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机制等密码技术对电子门禁系

统进出记录、视频监控系统的电子影像记录采集完成后的状态进行存储完整性保护。

6. 3　网络和通信要求

在网络和通信安全层面，实现对政务云不同实体之间网络通信的安全防护，具体要求如下：

a） 应对通信实体进行身份鉴别，保证通信实体身份的真实性；

b） 政务云中客户端到服务端（如用户终端到业务应用、运维终端到各类软硬件设备）的通信信道应

采用通过国家密码管理部门审查鉴定的传输层安全通信协议（如 TLSv1. 1、TLCP 等）；

c） 政务云对等实体间（如不同云之间）的通信信道应采用通过国家密码管理部门审查鉴定的网络

层通信协议（如 IPSec 等）；

d） 宜采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）等机制对通信过程中的数据和

网络边界访问控制信息（如网络边界 VPN、防火墙、路由器等设备中的访问控制列表）进行完整

性保护；

e） 存在外部实体接入的情况时，可使用密码技术、密码产品对其进行安全接入认证。

6. 4　设备和计算要求

在设备和计算安全层面，实现对政务云中各类服务器操作系统、数据库管理系统和堡垒机等设备的

安全防护，具体要求如下：

a） 服务器操作系统应使用密码技术对登录的人员进行身份鉴别，并使用密码技术对登录人员的权

限信息和访问控制信息进行完整性保护，同时对可执行程序来源的真实性和完整性进行验证；

b） 数据库管理系统应使用密码技术对登录的人员进行身份鉴别，并使用密码技术对登录人员的权

限信息和访问控制信息进行完整性保护；

c） 堡垒机等设备应使用密码技术对登录的人员进行身份鉴别，并使用密码技术对登录人员的权限

信息、访问控制信息和日志记录进行完整性保护。

7　密码基础设施要求

7. 1　电子认证要求

建立基于公钥密码技术，实现证书签发、注册审核和查询服务等功能的电子认证基础设施，具体要求

如下：

a） 提供电子认证服务的机构应具有国家相关主管部门颁发的《电子认证服务许可证》；

b） 所使用的数字证书格式遵循《电子政务数字证书格式规范》；

c） 提供电子签名认证证书的制作、签发、管理服务，确认签发的电子签名认证证书的真实性；

d） 提供电子签名认证证书目录信息的查询和下载服务。
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7. 2　密钥管理要求

建立密钥管理基础设施，实现对密钥的全生命周期安全管理，具体要求如下。

a） 政务云资源管理平台和密码资源管理平台由密钥管理系统等密钥管理类密码产品提供密钥管

理功能，包括密钥的生成、分发、存储、备份、归档、恢复、更新、销毁等全生命周期的管理，密钥管

理的设计需遵循 GM/T 0038、GM/T 0050、GM/T 0051 等标准要求。

b） 采用通过认证的随机数发生器在可控环境中生成密钥。

c） 密钥的分发采用物理和在线两种方式。使用存储介质传输明文密钥时，需使用访问控制机制或

制定相关管理制度以保护其安全性。密钥在不可控的环境中分发时，需使用密码技术以保护密

钥分发过程的机密性、完整性。

d） 需建立密钥已泄露或存在泄露风险时的密钥更新、销毁/撤销机制及密钥恢复使用时的鉴别

机制。

e） 云上业务应用中包括对称和非对称两种密钥体系，密码产品内部工作流程涉及的密钥管理策略

由产品自身实现。

注：其他密钥的具体管理方式见附录 B。

8　密码资源池要求

8. 1　服务要求

8. 1. 1　概述

密码资源池基于密码基础设施和各类密码资源，通过密码服务中间件封装通用密码服务接口，面向

各类密码应用提供数据加解密、数据完整性计算和验证、签名验签、时间戳、证书管理、电子签章等密码

服务。

8. 1. 2　数据加解密服务

数据加解密服务应提供敏感字段加解密、文件/对象加解密和数据库加解密等服务，所使用的密码算

法应符合法律法规规定和密码相关国家标准、行业标准有关要求，并通过密码服务中间件提供统一的对

外服务接口。

8. 1. 3　数据完整性计算和验证服务

数据完整性计算和验证服务应采用数字摘要等密码技术提供完整性计算和验证功能，所使用的密码

算法应符合法律法规规定和密码相关国家标准、行业标准有关要求，并通过密码服务中间件提供统一的

对外服务接口。

8. 1. 4　签名验签服务

签名验签服务应支持数字证书的查询、验证、解析等功能，具有提供数字签名、验证签名的服务能力，

并通过密码服务中间件提供统一的对外服务接口。

8. 1. 5　时间戳服务

时间戳服务应提供可信时间服务，为电子数据文件提供时间戳认证，并符合 GB/T 7408.1—2023 中规
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定的格式要求，并通过密码服务中间件提供统一的对外服务接口。

8. 1. 6　证书管理服务

证书管理服务应提供证书验证、撤销列表更新、证书业务代理等证书管理功能，实现对生命周期内数

字证书的全过程管理。证书管理服务依托基于 PKI技术的证书管理系统等实现，并通过密码服务中间件

提供统一的对外服务接口。

8. 1. 7　电子签章服务

电子签章服务应提供电子文件的签章功能，实现信息、行为起源和传递的不可否认服务，可依托具有

签名验签、电子签章、时间戳功能的密码产品实现，并通过密码服务中间件提供统一的对外服务接口。

8. 1. 8　密码服务中间件

政务云密码服务中间件应提供适用于主流操作系统和 CPU 架构的密码应用接口，统一调用流程，屏

蔽密码复杂的逻辑，提供高可靠、易复用的整套接口，为密码应用层提供密码运算服务。如政务云业务终

端（包括 PC 端、移动终端）、服务端通过密码服务中间件调用标准化的时间戳、签名验签、加解密等各类

密码服务。

8. 1. 9　其他密码服务

其他经国家密码管理部门审查鉴定的符合相关国家标准、行业标准的密码服务。

8. 2　性能要求

8. 2. 1　响应时间

密码资源池应根据政务云密码服务的业务数量、用户规模及网络情况，按需扩容密码资源，使业务应

用调用政务云密码服务的实际响应时间在政务云管理单位要求的最大参考临界值以内。

8. 2. 2　负载能力

密码资源池应支持对多台云服务器进行流量分发的负载均衡服务，扩展对外服务能力，提升应用系

统的可用性，满足业务应用和政务云使用单位的需求，且系统处理能力易于扩展，随数据量和请求量的增

加而扩展负载能力。

8. 2. 3　并发能力

密码资源池应支持来自政务云潜在的全部业务应用和政务云使用单位高并发查询、业务分析、运行

计算需求，并在高并发情况下保证密码服务的业务连续性和可用性，且多集群的密码服务可并发执行、互

不影响。

9　密码资源管理平台要求

密码资源管理平台作为政务云密码资源池的主控平台，对云密码资源池中的资源（网络资源、镜像资

源、计算资源、操作系统等）进行池化管理，同时集成密码基础设施和密码应用相关管理能力，具有密码相

关的设备管理、配置管理、运行管理、使用单位管理、应用管理、异常监测及预警告警，以及密码服务的虚

拟化和弹性化、密码服务支撑、密码服务运维保障、政务云平台本身及使用单位密钥生存周期等管理功



7

DB32/T 5073.2—2025

能。具体要求包括：

a） 应具有密码设备管理功能，包括设备基本信息管理、IP 等部署信息管理、设备分组集群管理等，

对密码服务提供服务名称、服务内容、服务包、服务地址、服务接口等信息管理功能；

b） 应具有密码服务的配置管理功能，提供服务节点配置、服务集群策略、流量控制（如负载均衡、阈

值设置、服务降级、服务熔断等方式）、黑白名单等功能；

c） 应具有密码服务的运行管理功能，支持实时获取服务日志、服务成功率，并将运行数据进行

留存；

d） 应具有使用单位管理功能，提供账户注册管理、权限管理、租用资源管理、密码资源分配管理、密

钥管理、计费结算（如适用）等功能（可协同政务云资源管理平台实现）；

e） 应具有政务云业务应用密码管理功能，提供业务应用密码服务正确性、合规性、有效性管理，以

及密钥分发、使用、备份、撤销等管理功能；

f） 应具有对密码资源池中密码设备运行状态、接口调用情况以及使用单位调用密码服务合规性的

监测功能，监测内容具体包括密码服务运行状态、密码服务调用次数、密码资源占用率、服务接

口调用频率、密码算法和密码技术应用的合规性等信息；

g） 应提供密码资源池中安全事件的预警告警能力，通过态势分析技术和风险预警技术对密码资源

池中密码设备安全风险、系统运行风险、接口调用风险、使用单位异常行为进行识别和告警。

10　密码应用要求

10. 1　业务终端密码应用要求

应使用遵循密码相关国家标准和行业标准，符合法律法规相关要求的终端密码模块、安全浏览器、智

能密码钥匙等密码产品、服务或技术，实现终端用户的身份真实性、数据机密性和完整性等需求。

10. 2　网络边界密码应用要求

应使用遵循密码相关国家标准和行业标准，符合法律法规相关要求的 SSL VPN、IPSec VPN、安全

网关等密码产品、服务或技术，实现政务云使用单位终端到政务云之间的通信实体鉴别、网络边界访问控

制信息完整性、通信过程中重要数据机密性和完整性等需求。

10. 3　业务密码应用要求

a） 应具有面向政务云数据库、大数据、中间件、人工智能和应用支撑等对象，数据服务、商业智能

（BI）、消息服务、协同办公等对象，以及政务云资源管理等对象涉及的密码应用能力；

b） 政务云使用单位应使用基于 PKI技术的身份认证系统，对业务应用用户的登录过程提供身份鉴

别服务；

c） 政务云业务应用应遵循 GB/T 39786 和 GB/T 43207 的要求，结合自身业务的实际安全需求制

定密码应用方案，提供密码技术保护重要数据在传输、存储过程中的机密性和完整性；

d） 政务云业务应用用户所使用的身份认证服务和业务应用使用到的密码功能应由密码资源池和

密码基础设施以接口调用的形式提供。

注：政务云主要保护对象及密码安全需求见附录 C。
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附　录　A
（资料性）

典型密码服务协议和算法技术要求

表 A. 1 规定了特定安全层面中典型密码服务协议和算法的技术要求。

表 A. 1　典型密码服务协议和算法技术要求

安全层面

网络和

通信安全

应用和

数据安全

安全指标

重要数据传

输机密性

重要数据传

输完整性

重要数据传

输机密性

重要数据传

输完整性

重要数据存

储机密性

重要数据存

储完整性

不可否认性

技术要求

应对传输的重要敏感

数据采用通信保密性

控制措施

应对传输的重要敏感

数据采用通信完整性

控制措施；

如果传输数据的完整

性被破坏，发送方应

重传

应对传输的重要敏感

数据采用传输机密性

控制措施

应对传输的重要敏感

数据采用传输完整性

控制措施；

如果传输数据的完整

性被破坏，发送方应

重传

应对存储在文件、数

据库中的重要敏感数

据采用数据机密性控

制措施

应对存储在文件、数

据库中的重要敏感数

据采用数据完整性控

制措施

在可能涉及法律责任

认定的应用中，应对

数据原发证据和数据

接收证据采用不可否

认性控制措施

应用场景示例

主要针对跨网络访问的通信

信道：

运维管理通道。政务云运维

人员和政务云使用单位对政

务云进行维护管理、操作使

用的通信信道；

用户访问业务应用通道。用

户通过业务终端对业务应用

进行访问的通信信道；

政务云对等实体间的通信

信道；

其他跨网络访问的通信信道

结合通过评估的密码应用方

案综合评定关键业务应用，

以及关键业务应用中的关键

数据为保护对象，关键数据

包含但不限于鉴别数据、重

要业务数据、重要审计数据、

个人敏感信息，以及法律法

规规定的其他重要数据类型

业务应用以及提供不可否认

性功能的密码产品

算法要求

跨网络访问的通信信道一般采用链路

加密方式，应符合 GB/T 38636 中的要

求；应使用 SM2、SM4 等通过国家密码

管理部门审查鉴定的加密算法对重要

数据传输过程的机密性进行保护

跨网络访问的通信信道一般采用链路

加密方式，应符合 GB/T 38636 中的要

求；应使用 SM3 等通过国家密码管理

部门审查鉴定的密码杂凑算法对重要

数据传输过程中的完整性进行保护

应使用 SM2、SM4 等通过国家密码管

理部门审查鉴定的加密算法对重要数

据传输过程中的机密性进行保护

应使用 HMAC‑SM3 等密码杂凑算法，

或 使 用 SM4 算 法 的 CBC 模 式 计 算

MAC 值，或使用 SM2 算法签名验签的

方式对重要数据传输过程中的完整性

进行保护

应使用 SM2、SM4 等通过国家密码管

理部门审查鉴定的加密算法对重要数

据存储过程中的机密性进行保护

应使用 HMAC‑SM3 算法计算重要数

据哈希值，或使用 SM4 算法的 CBC 模

式计算 MAC 值，或使用 SM2 算法签名

验签的方式对重要数据存储过程中的

完整性进行保护

必要时，应通过电子签章等方式对涉及

数据处理过程采用抗抵赖性控制措施
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附　录　B
（资料性）

对称密钥和非对称密钥全生命周期管理方式

表 B. 1 和表 B. 2 给出了对称密钥和非对称密钥全生命周期管理方式。

表 B. 1　对称密钥全生命周期管理

序号

1

2

3

4

密钥

名称

应用传

输加密

密钥

网络传

输加密

密钥

数据加

密存储

密钥

MAC
密钥

产生

在密码设

备内产生

按照标准

握手协议

协商生成

在密码设

备内产生

在密码设

备内产生

分发

经非对称

密钥加密

后分发

不涉及该

密钥的

分发

不涉及该

密钥的

分发

不涉及该

密钥的

分发

存储

使用完成后

销毁不涉及

存储

存储在密码

设备易失性

存储介质中

在密码设备

中存储

在密码设备

中存储

使用

在密码

设备内

使用

在密码

设备内

使用

在密码

设备内

使用

在密码

设备内

使用

导入和

导出

不涉及该

密钥的导

入和导出

不涉及该

密钥的导

入和导出

不涉及该

密钥的导

入和导出

不涉及该

密钥的导

入和导出

归档

不涉及该密

钥的归档

不涉及该密

钥的归档

不涉及该密

钥的归档

不涉及该密

钥的归档

备份和恢复

不涉及密钥

备份和恢复

不涉及该密

钥的备份和

恢复

利用密码设

备自身的密

钥备份和恢

复机制实现

利用密码设

备自身的密

钥备份和恢

复机制实现

销毁

在密码设备

内完成销毁

在连接断开

或设备断电

时应销毁

在密码设备

内完成销毁

在密码设备

内完成销毁

表 B. 2　非对称密钥全生命周期管理

1

2

3

4

云平台管

理员/使用

单位签名

私钥

云平台管

理员/使用

单位签名

公钥

云平台管

理员/使用

单位加密

私钥

云平台管

理员/使用

单位加密

公钥

在智能密

码钥匙内

生成

在智能密

码钥匙内

生成

由 CA
生成

由 CA
生成

不进行

分发

以证书形

式分发

由 CA 以

离线方式

进行分发

以证书形

式分发

在智能密

码钥匙内

存储

以证书形

式存储

在智能密

码钥匙内

存储

以证书形

式存储

在智能密

码钥匙内

使用

以证书形

式使用

在智能密

码钥匙内

使用

以证书形

式使用

不进行导入

和导出

以证书形式

导入和导出

由签名密钥

进行加密后

导入

以证书形式

导入和导出

不涉及该

密钥的

归档

以证书形

式归档

由 CA 归档

以证书形

式归档

不涉及该密

钥的备份和

恢复

以证书形式

备份恢复

由 CA 进行

备份和恢复

以证书形式

备份恢复

在智能密

码钥匙内

部销毁

由 CA 进

行撤销

在智能密

码钥匙内

部销毁

由 CA 进

行撤销

序号 密钥名称 产生 分发 存储 使用 导入和导出 归档 备份和恢复 销毁
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5

6

7

8

云平台管

理应用签

名私钥

云平台管

理应用签

名公钥

云平台管

理应用加

密私钥

云平台管

理应用加

密公钥

在密码设

备内生成

在密码设

备内生成

由 CA
生成

由 CA
生成

不进行

分发

以证书形

式分发

由 CA 以

离线方式

进行分发

以证书形

式分发

在密码设

备内存储

以证书形

式存储

在密码设

备内存储

以证书形

式存储

在密码设

备内使用

以证书形

式使用

在密码设

备内使用

以证书形

式使用

不进行导入

和导出

以证书形式

导入和

导出

由签名密钥

进行加密后

导入

以证书形式

导入和导出

不涉及该

密钥的

归档

以证书形

式归档

由 CA 归档

以证书形

式归档

不涉及该密

钥的备份和

恢复

以证书形式

备份恢复

由 CA 进行

备份和恢复

以证书形式

备份恢复

在密码设

备内部

销毁

由 CA 进

行撤销

在密码设

备内部

销毁

由 CA 进

行撤销

表 B. 2　非对称密钥全生命周期管理  （续）

序号 密钥名称 产生 分发 存储 使用 导入和导出 归档 备份和恢复 销毁
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附　录　C
（资料性）

政务云主要保护对象及密码安全需求

表 C. 1 给出了政务云主要保护对象及密码安全需求。

表 C. 1　政务云主要保护对象及密码安全需求

1

2

3

4

政务云资源管

理平台/云上业

务应用管理/虚
拟机迁移、

快照恢复

身份鉴别信息

政务云的重要

数据

政务云资源管

理平台管理云

上业务应用的

重要指令

镜像和快照

文件

日志记录

1）政务云管理员、政务云使用单位登录政务

云资源管理平台、密码资源管理平台等的用

户名/口令。

2）如果涉及动态口令、短信验证码等身份鉴

别方式，还应注意对相关一次性口令的传输

机密性保护，防止中间人攻击

1）镜像文件和快照文件中的敏感信息、云资

源管理敏感信息等重要业务数据。

2）重要审计数据。

3）政务云管理员、政务云使用单位的身份证

号、手机号等个人敏感信息以及生物识别

信息

虚拟机监控器（VMM）在虚拟机迁移过程中

的指令等政务云资源管理平台、密码资源管

理平台内部的重要指令

1）镜像文件。

2）快照文件

1）通用设备、网络及安全设备、密码设备、各

类虚拟设备等设备中的日志记录。

2）政务云资源管理平台管理云上业务应用的

重要业务日志

□真实性

√□传输机密性

√□存储机密性

√□传输完整性

√□存储完整性

□不可否认性

□真实性

√□传输机密性

√□存储机密性

√□传输完整性

√□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

√□传输完整性

□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

√□传输完整性

√□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

□传输完整性

√□存储完整性

□不可否认性

序号 相关业务 保护对象 保护对象描述 密码安全需求
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5

6

7

8

9

10

访问控制信息

重要信息资源

安全标记

重要可执行

程序

视频监控音像

记录

电子门禁系统

进出记录

进入重要物理

区域的人员的

身份鉴别

1）网络边界的 VPN 中的访问控制列表、防火

墙的访问控制列表、边界路由的访问控制列

表等进行网络边界访问控制的信息。

2）物理和虚拟设备操作系统的系统权限访问

控制信息、系统文件目录的访问控制信息、数

据库中的数据访问控制信息、堡垒机等第三

方运维系统中的权限访问控制信息等。

3）应用系统的权限、标签等能够决定系统应

用访问控制的措施等信息

1）通用设备、网络及安全设备、密码设备、各

类虚拟设备等设备中的重要信息资源安全

标记。

2）政务云资源管理平台管理云上业务应用的

重要信息资源安全标记

通用设备、网络及安全设备、密码设备、各类

虚拟设备等设备中的重要可执行程序

政务云所在物理机房等重要物理区域的视频

监控音像记录

政务云所在物理机房等重要物理区域的电子

门禁系统的进出记录

进入政务云所在物理机房等重要物理区域人

员的身份鉴别

□真实性

□传输机密性

□存储机密性

□传输完整性

√□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

□传输完整性

√□存储完整性

□真实性

□传输机密性

□存储机密性

√□传输完整性

√□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

□传输完整性

√□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

□传输完整性

√□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

政务云资源管

理平台/云上业

务应用管理/虚
拟机迁移、

快照恢复

表 C. 1　政务云主要保护对象及密码安全需求  （续）

序号 相关业务 保护对象 保护对象描述 密码安全需求
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11

12

13

14

15

16

通信双方的身

份鉴别

网络设备接入

时的身份鉴别

登录操作系统

和数据库系统

的用户身份

鉴别

重要可执行程

序来源

云平台用户的

身份鉴别

数据原发行为、

数据接收行为

1）政务云中客户端到服务端通信信道的身份

鉴别。

2）政务云对等实体间（如不同云之间）通信信

道的身份鉴别

从外部连接到内部网络的设备接入认证时的

身份鉴别

政务云管理员、政务云使用单位登录通用设

备、网络及安全设备、密码设备、各类虚拟设

备等设备、数据库管理系统的身份鉴别

通用设备、网络及安全设备、密码设备、各类

虚拟设备等设备中的重要可执行程序

1）政务云管理员身份鉴别。

2）政务云使用单位身份鉴别

政务云管理员和政务云使用单位的关键操作

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

√□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

□不可否认性

□真实性

□传输机密性

□存储机密性

□传输完整性

□存储完整性

√□不可否认性

政务云资源管

理平台/云上业

务应用管理/虚
拟机迁移、

快照恢复

表 C. 1　政务云主要保护对象及密码安全需求  （续）

序号 相关业务 保护对象 保护对象描述 密码安全需求
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